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1、 项目背景
随着智慧医疗高速发展，医疗机构数字化、网络化、智能化建设持续落地，医院互联网与专网业务体系不断扩容，网络交互场景愈发多元复杂。当下网络安全态势日趋严峻，新型漏洞利用、恶意网络攻击、勒索病毒威胁常态化频发，传统固化的安全防护模式难以适配动态演变的网络风险。同时，《网络安全法》《数据安全法》及近年陆续正式实施的多项网络安全、数据安全新标准落地施行，行业监管督查愈发严格合规，对医疗机构网络安全建设、风险管控、数据保护提出刚性合规要求，医疗行业面临的安全风险与合规压力持续攀升。
为全面补齐医院安全能力短板、落实行业合规要求，保障医院业务系统与网络环境安全、稳定、持续运行，需要对医院开展专业化网络安全运维服务，涵盖互联网/专网暴露面梳理、深度风险分析和检测、安全巡检优化、网络安全培训等工作，系统性筑牢医院网络安全与数据安全防线，保障医疗业务持续稳定合规运行。
2、 服务范围
服务范围涵盖医院HIS、LIS、PACS、微信公众号、电子病历等医院信息系统及支撑前述信息系统的服务器系统、网络设备、安全设备等。
3、 需求清单
	序号
	服务名称
	服务频率
	服务期限
	备注

	1
	互联网/专网暴露面梳理服务
	半年一次
	1年
	详细技术指标附后

	2
	深度风险分析和检测服务
	半年一次
	1年
	详细技术指标附后

	3
	安全巡检优化服务
	每季度一次
	1年
	详细技术指标附后

	4
	网络安全培训服务
	每年一次
	1年
	详细技术指标附后

	5
	网络安全应急响应服务
	常态化服务
	1年
	详细技术指标附后



4、 技术指标
	序号
	服务名称
	详细技术指标
	单位

	1
	互联网/专网暴露面梳理服务
	1.服务内容：全面排查医院互联网与专网环境下对外开放的IP、端口、域名及各类业务资产，梳理外网映射与专网互联资源，排查违规外联、私自映射等安全隐患，建立完整资产台账，编制专项梳理报告并针对性提出权限收紧、端口管控等整改优化建议。
2.服务频率：半年一次
3.输出内容：《互联网及专网暴露面梳理报告》
	

	2
	深度风险分析和检测服务
	1.服务内容：针对医院互联网、专网暴露资产，开展全方位深度安全检测，主动排查系统漏洞、弱口令、恶意后门、配置缺陷及各类安全隐患，深挖潜在攻击路径与安全风险，全面研判网络入侵等威胁隐患，汇总问题并制定切实可行的风险整改方案。
2.针对医院内网服务器，通过具备自主知识产权的漏洞扫描工具以本地扫描的方式进行安全扫描，协助医院掌握服务器存在的安全风险、漏洞和威胁。
3.由于医院资产数量较多、且业务连续性要求高、为降低扫描对业务的影响、扫描工具后台国产数据库需支持分布式大规模并行处理集群150个节点以上。（提供第三方机构出具的检验或检测报告复印件，并加盖供应商公章）
4.为保障漏洞扫描工具数据存储的安全性，漏洞扫描工具后台国产数据库支持AES、DES等国密SM算法等、保障漏扫数据的安全。（提供第三方机构出具的检验或检测报告复印件，并加盖供应商公章）
5.服务频率：半年一次
6.输出内容：《互联网及专网渗透测试报告》《服务器漏洞扫描报告》
	

	3
	安全巡检优化服务
	1.服务内容：对医院的防火墙、入侵防御、WAF、态势感知、杀毒软件等进行安全设备策略适配性分析、全量网络日志动态分析、安全告警研判与处置协助。
2.服务频率：每季度一次
3.输出内容：《安全巡检优化报告》
	

	4
	网络安全培训服务
	1.服务内容：根据医院需求，分岗位定制培训课程，运维人员重点培训网络设备安全配置、医疗系统漏洞防护、应急处置实操；医护人员重点培训信息安全意识、患者隐私数据保护规范、办公设备安全使用；行政人员重点培训公文传输安全、账号密码管理、钓鱼邮件识别，覆盖全员安全防护要点与医疗行业信息安全合规要求。
2.服务频率：每年一次
3.输出内容：《安全培训记录表》《安全培训课件》
	

	5
	网络安全应急响应服务
	1.服务内容：为医院提供7×24小时远程+现场应急响应，针对医院突发安全事件（如勒索病毒入侵加密医疗数据、患者隐私数据泄露、核心诊疗系统瘫痪、网络攻击导致挂号缴费系统故障等），快速开展攻击溯源定位、威胁隔离阻断、漏洞紧急封堵、数据恢复、系统修复与重启，同步协助完成事件调查取证、上报及后续防护加固。
2.服务频率：按需服务，第一时间（五分钟内）远程响应，确定事件性质，如需到场，90分钟内到场。（提供承诺函并加盖供应商公章）
3.输出内容：《应急响应报告》
	



